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Anwendungsbereich des Bundesdaten-
schutzgesetzes

Nach dem Bundesdatenschutzgesetz (BDSG) sind alle Unterneh-
men verpflichtet, die Regeln des Datenschutzes einzuhalten. Dies
gilt also auch fir Hausverwaltungen, Makler und Sachverstdndige.
Die Verpflichtung ist nicht an eine bestimmte Rechtsform oder
Grofe des Unternehmens gebunden und gilt auch dann, wenn
keine Verpflichtung besteht, einen Datenschutzbeauftragten zu
bestellen. Insbesondere bei der Vermietung von Wohnungen mis-
sen strenge Regeln beachtet werden, welche Daten zu welchem
Zeitpunkt erhoben werden dirfen. Auch die spdtere Loschung der
nicht mehr bendtigten Daten muss im Unternehmen geregelt wer-
den (L6schungskonzept).

Gegenstand des Datenschutzes sind personenbezogene Daten.
Darunter versteht man z. B. Name, Anschrift, Familienstand, Hobby,
Verhalten, Einkommen, Kreditkartennummer, Kreditwdrdigkeit und
Vermdgensverhdltnisse eines Menschen. Strengeren Daten-
schutzvorschriften unterliegen personenbezogene Daten beson-
derer Art wie z. B. Uber Gesundheit, Sexualleben, politische Meinung
oder religiése Uberzeugung.

Geschtzt sind nur Daten von natdrlichen Personen; Daten juris-
tischer Personen sind nicht geschitzt. Allerdings sind die Daten
derjenigen Personen geschitzt, die fur dieses Unternehmen han-
deln oder ihr Ansprechpartner sind. Daten von Sachen, wie bei-
spielsweise tber Grundsticke, sind nicht geschutzt.

Bei Nutzung des Internets (Webseiten) sind auferdem die speziel-
len Regelungen des Telemediengesetzes zu beachten (insbeson-
dere § 13 TMG).

Zielsetzung des Bundesdatenschutz

Das BDSG will erreichen, dass personenbezogene Daten nurin dem
Umfang erhoben und gespeichert werden, wie dies zur Erfillung
gesetzlicher Verpflichtungen und zur Erreichung des Vertrags-
zwecks erforderlichist. Man spricht von dem Grundsatz der Daten-
sparsamkeit. Entfallt die gesetzliche Verpflichtung spdter, etwa weil
die Aufbewahrungspflichten abgelaufen sind oder der Vertrags-
zweck erreichtist, missen die Daten wieder geldscht werden.

Aufserdem durfen die Daten nur zu dem Zweck verwendet werden,
flr den sie erhoben worden sind. Man spricht von dem Grundsatz
der Zweckbindung. Daher muss das Unternehmen technische und
organisatorische Mafnahmen treffen, um die Daten wirksam zu
schitzen. Die Mitarbeiter mussen sich verpflichten, die Daten nicht
unbefugt zu erheben, zu verarbeiten oder zu nutzen.

Schlietlich ist auch der Grundsatz der Transparenz zu beachten.
Der Kunde hat einen Anspruch darauf, zu wissen, woftr und von
wem seine Daten genutzt werden.

Datenschutzbeauftragter

Wenn in dem Unternehmen hdchstens 9 Personen tdtig sind, ist
die Bestellung eines Datenschutzbeauftragten nicht erforder-
lich. Trotzdem sind naturlich die Anforderungen des BDSG zu
erfullen.

Werden 10 oder mehr Personen beschaftigt, muss ein Daten-
schutzbeauftragter bestellt werden. Dies kann ein Angestellter des
Unternehmens sein. Er muss jedoch die erforderliche Fachkunde
besitzen und ist grundsdtzlich nicht kiindbar.

Registeranmeldung

Eine Registeranmeldung ist gemdf § 4 d Abs. 3 BDSG bei Immo-
bilienunternehmen grundsdtzlich nicht erforderlich, wenn hochs-
tens 9 Personen tatig sind.

Verfahrensverzeichnis
gemdfd § 4 g Abs. 2 BDSG

Jedes Unternehmen muss ein Verfahrensverzeichnis nach § 4 g
Abs. 2 BDSG haben. Darin sind bestimmte Angaben in zusammen-
gefasster Form jedermann auf Antrag verfligbar zu machen (6f-
fentliches Verfahrensverzeichnis). Das Unternehmen muss in der
Lage sein, diese Information sowohl schriftlich als auch per E-Mail
zur Verfligung zu stellen.

Inhalt des Verfahrensverzeichnisses:

Das Verfahrensverzeichnis muss die in § 4 e Satz 1 Nr. 1 — 8 BDSG
aufgezdhlten Angaben enthalten. Dies sind:

1. Name oder Firma der verantwortlichen Stelle,

2. Inhaber, Vorstdnde, Geschdftsflhrer oder sonstige gesetzliche
oder nach der Verfassung des Unternehmens berufene Leiter
und die mit der Leitung der Datenverarbeitung beauftragten
Personen,

3. Anschrift der verantwortlichen Stelle,

4. Zweckbestimmungen der Datenerhebung, -verarbeitung oder
-nutzung,

5. Beschreibung der betroffenen Personengruppen und der dies-
beziiglichen Daten oder Datenkategorien,
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6. Empfdnger oder Kategorien von Empfdngern, denen die Daten
mitgeteilt werden kénnen,

7. Regelfristen fir die Ldschung der Daten,
8. Geplante Datentbermittlung in Drittstaaten

Folgende Angaben der Ziffern 9 und 10 missen und sollten in der
Regel von dem Unternehmen nicht 6ffentlich gemacht werden:

9. Allgemeine Beschreibung, die es ermdglicht, vorldufig zu beur-
teilen, ob die Mafnahmen nach § 9 BDSG zur Gewdhrleistung
der Sicherheit der Verarbeitung angemessen sind,

10. Angabe der zugriffsberechtigten Personen

Datenerhebung

Grundsatz

Die Erhebung, Verarbeitung und Nutzung der Daten ist gemdf
§ 4 Abs. 1BDSG nur zuldssig, wenn

¢ eine Rechtsvorschrift dies zuldsst
oder

e eine schriftliche Einwilligung der betroffenen Person vorliegt.

Aufserdem durfen gemdfR § 28 Abs. 1 Nr. 1 BDSG Daten erhoben
werden, wenn und soweit dies fir die Begrindung und Abwicklung
eines Vertrages erforderlich ist.

Tipp:

Eine beschreibbare PDF Version der Dokumentation finden
Siein dem Internet auf der Seite der Landesbeauftragten fur
Datenschutz Niedersachsen unter dem Punkt Verfahrensver-
zeichnis nach dem BDSG.

Erhebung von personenbezogenen Daten mittels eines
Online-Kontaktformulars

Eine Erhebung von Daten erfolgt bereits, wenn ein Interessent ein
auf der Internetseite eines Unternehmers zur Verfiigung gestelltes
Online-Kontaktformular nutzt. In diesem Fall diirfen personenbe-
zogene Daten, wie Name, Telefonnummer und E-Mail-Adresse nur
mithilfe einer HTTPS-Verschlisselung bzw. der Verschlisselungs-
technik Perfect Forward Secrecy tbertragen werden. Inzwischen
ist aus der SSL-Verschlusselung die TLS (Transport Layer Security)
geworden. TLS stellt eine Weiterentwicklung von Secure Sockets
Layer (SSL) dar. Erfillt die Internetseite bzw. das Kontaktformular
diese Vorgaben nicht, muss das Formular entfernt werden.

Verkauf einer Immobilie

Soweit es um die Daten Uber die Identitdt des Vertragspartners
geht, ist die Erhebung der Daten durch das Geldwdschegesetz
(GwG) vorgeschrieben. Die Erhebung dieser Daten ist daher nach
§ 4 Abs. 2 Nr.1BDSG zuldssig. Nach § 8 Abs. 1 GwG darf der Makler
auch den Ausweis des Kunden kopieren. Die Aufbewahrung dieser
Daten ist mindestens solange zuldssig, wie das Geldwdschegesetz
dies vorschreibt. Dies sind nach § 8 Abs. 3 GwG 5 Jahre.

Soweit es um personenbezogene Daten geht, die der Kunde dem
Makler bei Abschluss oderim Rahmen des Maklervertrages mitteilt
und deren Erhebung nicht durch das GwG gedeckt ist, liegt eine
Einwilligung vor. Zumindest ist die Erhebung durch § 28 Abs. TNr. 1
BDSG gedeckt, weil diese Daten zur Durchfuhrung des Maklerver-
trages erforderlich sind. Nach § 28 Abs. 1 Satz 2 BDSG muss der
Zweck der Datenerhebung bei Erhebung der Daten konkret fest-
gelegt sein. Dies ist bei den Kunden des Maklers stets der Fall, well
der Verkdufer und Kaufinteressent wissen, dass der Makler die
Daten erhebt, damit er seinen Vertrag erfillen kann.

Daten des Kaufinteressenten

Erhebung der Daten

Bei Erhebung der Daten von dem Kaufinteressenten muss der
Makler den Grundsatz der Datensparsamkeit beachten. Von dem
Kaufinteressenten durfen nur diejenigen Daten verlangt werden,
die in dem jeweiligen Stadium des Prozesses erforderlich sind.

Ubersendung des Exposés

Um dem Kunden das Exposé zu tibersenden, dirfen lediglich Name
(Identitdt) und Kontaktdaten (Postanschrift, E-Mail-Adresse, Fax-
Nr.) erfragt werden.

Besichtigungstermin
Auch fir die Vereinbarung eines Besichtigungstermins sind grund-
satzlich nur der Nome und die Kontaktdaten erforderlich.

Im Einzelfall ist es aber auch zul@ssig, bereits vor Vereinbarung
eines Besichtigungstermins die Vorlage eines Finanzierungsnach-
weises zu verlangen. Im Normalfall darf ein Finanzierungsnachweis
zwar erst verlangt werden, wenn der Kaufinteressent das Objekt
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besichtigt und eine konkrete Kaufabsicht erkldrt hat. Insofern ist
aber zu berticksichtigen, dass der Verkdufer ein Interesse daran
hat, dass nur ernsthafte Kaufinteressenten sein Haus besichtigen
und kein Besichtigungstourismus entsteht. Dieses Interesse ist ins-
besondere bei Objekten, die der Verkdufer selbst bewohnt, eben-
falls schutzwirdig, da es Rickschlisse auf seine persdnlichen
Lebensumstdnde zuldsst.

Verhandlung nach dem Besichtigungstermin

Hat der Kunde nach dem Besichtigungstermin ein konkretes Inte-
resse fur das Objekt erkldrt, dirfen genauere Daten tber die Ein-
kommens- und Vermdgensverhdltnisse eingeholt werden. Es kann
ein ausfuhrlicher und objektbezogener Finanzierungsnachweis, ein
Einkommensnachweis und eine Schufa-Auskunft verlangt werden.

Weitergabe der Daten an den Partner eines
Gemeinschaftsgeschaftes

Die Daten, die zuldssigerweise von dem Kunden erhoben worden
sind, durfen an den Partner eines Gemeinschaftsgeschdftes wei-
tergegeben werden. Eine ausdrtickliche Einwilligung des Kunden ist
nicht erforderlich, weil sich die Zuldssigkeit der Weitergabe aus §
28 Abs. 1BDSG ergibt, wonach die Erhebung und Verwendung der
Daten zul@ssig ist, soweit dies zur Durchfuhrung des Maklervertra-
ges erforderlich ist.

Der Kunde muss jedoch dariiber informiert werden, dass die Daten
an den Partner des Gemeinschaftsgeschafts weitergegeben wer-
den. Denn ein weiterer Grundsatz des BDSG ist die Transparenz.
Der Kunde sollte danach wissen, woflr seine Daten verwendet wer-
den und wem sie weitergegeben werden. Der Kaufinteressent weifs
bei Abschluss des Maklervertrages, dass seine Daten an den Ver-
kdufer weitergegeben werden. Dartiber muss er deshalb nicht auf-
gekldrt werden. Mit der Weitergabe an den Partner eines
Gemeinschaftsgeschdftes muss er dagegen nicht ohne weiteres
rechnen. Dariber sollte er deshalb vor der Weitergabe informiert
werden. Der Makler sollte in seinen Unterlagen dokumentieren,
dass er den Kunden tber die Weitergabe der Daten informiert hat.

Weitergabe der Daten des Kaufinteressenten

an den Verkaufer

Die Daten, die zuldssigerweise von dem Kaufinteressenten erhoben
worden sind, dirfen an den Verkdufer weitergegeben werden. Einer
besonderen Zustimmung bedarf es hierfur nicht, weil dies fur die
Abwicklung des Maklervertrages erforderlich ist.

L6schung der Daten

Ist der Maklervertrag beendet, weil der Kaufinteressent das Objekt
gekauft oder den Kauf abgelehnt hat, missen dessen Daten ge-
|6scht werden. Sie durfen danach nur aufbewahrt werden, soweit
dies erforderlich ist, um gesetzliche Aufbewahrungsvorschriften zu
erfullen. Nach dem GwG sind die Daten tber die Identitdt des Kauf-
interessenten und des Verkdufers 5 Jahre aufzubewahren. Nach
der Makler und Bautrégerverordnung (88 10 und 14 MaBV) miissen
die Daten 5 Jahre lang aufbewahrt werden. Aus steuer- und han-
delsrechtlichen Griinden sind diese Daten 10 Jahre aufzubewahren
(8§ 147 Abgabenordnung, AO). Diese Frist beginnt erst mit Ablauf

des betreffenden Jahres. Dies gilt aber nur, wenn es zum Abschluss
des Kaufvertrages gekommen ist und ein Provisionsanspruch ent-
standen ist.

Hat der Kaufinteressent das Objekt nicht gekauft, dirfen dessen
Daten allerdings dann aufbewahrt werden, wenn er einen Suchauf-
trag erteilt hat.

Wenn der Maklervertrag mit dem Verktufer endet und es dem
Makler nicht gelungen ist, das Objekt zu vermitteln, darf er die
Daten des Kaufinteressenten noch solange aufbewahren, bis er er-
fdhrt, dass das Objekt verkauft worden ist. Denn er muss in der
Lage sein, zu prifen, ob das Objekt an den von ihm gefundenen
Kaufinteressenten verkauft worden ist.

Daher sollten zumindest die Kopien des Personalausweises in einer
gesonderten Datei bzw. einem gesonderten Ordner aufbewahrt
werden.

Suchauftrag

Erteilt der Kaufinteressent dem Makler einen Suchauftrag fur
eine selbstgenutzte Immobilie, darf der Makler beispielsweise
auch die Anzahl seiner Familienmitglieder und seine person-
lichen Vorstellungen erfragen, soweit dies erforderlich ist, um
eine passende Immobilie zu finden. Geht es um ein vermie-
tetes Objekt, darf er natlrlich auch die Renditeerwartungen
und den Hochstpreis erfragen.

Daten des Verkdufers

Erhebung der Daten

Von dem Verkdufer werden in der Regel keine personenbezogenen
Daten erhoben, die Uber das hinausgehen, was das Geldwdsche-
gesetz verlangt.

Der Verkdufer muss neben den Daten tber seine Identitdt lediglich
die Nummern der Konten angeben, auf die der Kunde den Kauf-
preis Uberweisen soll. Denn ein Notaranderkonto soll grundsdtzlich
nicht mehr verwendet werden. Die Kontodaten muss der Makler al-
lerdings nicht speichern, da sie nur fur den Verkdufer Bedeutung
haben. Insofern sollte der Makler den Verkdufer allerdings darauf
hinweisen, dass es nicht erforderlich ist, diese Bankverbindungen
in dem notariell beurkundeten Kaufvertrag zu benennen, sondern
dass dies auch aufberhalb des Kaufvertrages, etwa durch ein ge-
sondertes Schreiben an den Kdufer, erfolgen kann.

Léschung der Daten

Die Daten des Verkdufers mussen nach dem Geldwdschegesetz
und der MaBV 5 Jahre aufbewahrt werden. Dies gilt auch dann,
wenn es nicht zum Abschluss eines Kaufvertrages gekommen ist.
Aus steuerrechtlichen und handelsrechtlichen Griinden missen
die Daten des Verkdufers 10 Jahre aufbewahrt werden.
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Vermietung einer Wohnung
Daten der Wohnungssuchenden

Handelt es sich um die Vermittlung eines Mietvertrages, so sind
Verwalter und Makler nach dem GwG nicht verpflichtet, die Identitdt
des Wohnungssuchenden festzustellen.

Von dem Wohnungssuchenden durfen daher nur die Daten erho-
ben werden, die dieser freiwillig mitteilt oder die fir die Vermittlung
der Wohnung erforderlich sind (§ 28 Abs. 1 Nr. 1 BDSG). Dies sind
alle Daten, die der Vermieter nach der Vereinbarung mit dem Mak-
ler zur Auswahl des Mieters zuldssigerweise verlangt. Die Einwilli-
gung des Wohnungssuchenden ist gemdfs § 4a Abs. 1 Satz 1 BDSG
unbeachtlich, wenn die Wohnung in einem Gebiet liegt, in dem
Wohnungen knapp sind, so dass dem Wohnungssuchenden der
Abschluss eines gleichwertigen Mietvertrages ohne die Einwilligung
nicht maoglich ware.

Im Einzelnen sollten das Merkblatt des Hamburgischen Beauftrag-
ten fir Datenschutz und Informationsfreiheit: ,Datenerhebung bei
der Vermietung von Wohnraum, wonach der Vermieter nicht fragen
darf” (abrufbar unter www.datenschutz-hamburg.de)

sowie die

,Qrientierungshilfe zur Einholung von Selbstauskinften bei Miet-
interessenten” des Disseldorfer Kreises vom 27. Januar 2014 (ab-
rufbar unter www.Idi.nrw.de)

beachtet werden.

Welche Daten von dem Mietinteressent zu welchem Zeitpunkt er-
hoben werden durfen, kann aufberdem dem Ratgeber Nr. 10 des
Berliner Beauftragten fir den Datenschutz entnommen werden
(www.datenschutz-berlin.de).

Danach gelten folgende Grundsdtze: Vermieter, Makler und Ver-
walter dirfen von den Mietinteressenten nur diejenigen Daten
verlangen, die sie zu dem jeweiligen Zeitpunkt des Vermietungs-
prozesses benotigen.

Vor dem Besichtigungstermin
Vor dem Besichtigungstermin darf der Vermieter lediglich

+ den Namen des Mietinteressenten und
e seine Kontaktdaten

erfragen.

Schutz der Privatsphdre des Vormieters

Ist die Wohnung noch von dem Vormieter bewohnt, sind aller-
dings auch dessen schutzwirdige Interessen zu berticksichti-
gen. Der Makler darf deshalb Mafsnahmen ergreifen, um die
Privatsphdre des Vormieters zu schitzen.

Um zu vermeiden, dass die Wohnung von Personen besichtigt
wird, die nicht ernsthaft an der Anmietung interessiert sind oder
als Mieter nicht in Betracht kommen, darf er in diesem Fall be-
reits vor der Besichtigung z. B. einen Nachweis der Einkom-
mensverhdltnisse verlangen.
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Mieterauswahl

Hat der Wohnungssuchende die Wohnung besichtigt und sein In-
teresse am Abschluss eines Mietvertrages bekundet, muss der Ver-
mieter/Verwalter/Makler prifen, ob er als Mieter in Betracht
kommt. Hierzu darf er nach datenschutzrechtlichen Gesichtspunk-
ten folgende Daten erheben:

* weitere Kontaktdaten,
e weitere Angaben zur ldentitdt,
¢ Anzahl der einziehenden Personen,

« Namen der einziehenden Personen (die Namen der brigen
einziehenden Personen dirfen nur fur die Wohnungsgeber-
bestdtigung verwendet werden)

¢ Einkommensverhdltnisse,
¢ Etwaige Privatinsolvenz, und

e mdgliche Blrgen fir die Miete.

Mietvertragsabschluss

Bei Abschluss des Mietvertrages kann der Vermieter/Verwalter/
Makler weitere Daten des potentiellen Mieters verlangen, wie
insbesondere:

* Nachweis der Einkommensverhdltnisse,

¢ Bank- und Kontodaten.

Kleinvermietern und Vermietern einer Einliegerwohnung in einem
selbstbewohnten Haus steht ein erweitertes Fragerecht zu.

Sollte der Mietinteressent eine Ausweiskopie vorlegen, ist zu be-
achten, dass diese nach Auffassung des Bundesfinanzministeriums
nur bei dem Kauf, nicht aber bei der Anmietung einer Wohnung
nach § 8 GwG erforderlich ist.

Dadas GwG selbst eine derartige Unterscheidung nicht trifft, drfte
eine Kopie des Ausweises durch § 8 GwG aber zumindest dann
gedeckt sein, wenn der Mieter eine solche Kopie von sich aus vor-
legt. In diesem Fall muss der Wohnungssuchende darauf hingewie-
sen werden, dass auf der Ausweiskopie ein Teil der Daten, die der
Ausweis enthdlt, zu schwdrzen ist. Dies betrifft insbesondere die auf
den neuen Personalausweisen abgedruckte sog. Zugangsnummer
sowie die Seriennummer und die Prifziffer.

Das Lichtbild sollte nach Ansicht des IVD nicht geschwarzt werden,
da anderenfalls — zumindest spdter wdhrend des Mietverhdlt-
nisses — die Zuordnung zwischen der Person und seinem Namen
nicht sichergestellt werden kann.

Loschung der Daten

Kommt es nicht zum Abschluss eines Mietvertrages, sind die Daten
des Mietinteressenten wieder zu I8schen. Sie dirfen nur dann
gespeichert bleiben, wenn der Wohnungssuchende einen Such-
auftrag erteilt hat. Kommt es zum Abschluss des Mietvertrages,
mussen Maklerunternehmen die Daten des Wohnungssuchenden

ebenfalls wieder I6schen. Wenn das Unternehmen einen Pro-
visionsanspruch gegen den Wohnungsuchenden hat, missen die
Daten Uber die Identitdt des Wohnungssuchenden allerdings aus
steuerrechtlichen und handelsrechtlichen Griinden 10 Jahre auf-
bewahrt werden.

Mieterh6hung bis zur ortsublichen Vergleichsmiete
(§ 558 BGB)

Nach § 558 Abs. 1BGB kann der Vermieter von dem Mieter verlan-
gen, dass dieser einer Erhohung der Miete bis zur ortstblichen Ver-
gleichsmiete zustimmt. Ein solches Mieterhdhungsverlangen des
Vermieters ist gemdf § 558 a BGB nur dann wirksam, wenn der Ver-
mieter es begrindet. Liegt in der Gemeinde ein Mietspiegel vor,
kann der Vermieter diesen zur Begriindung verwenden. Anderen-
falls kann er entweder ein Sachverstdndigengutachten vorlegen.
Gem. § 558a Absatz 2 Nr. 4 BGB hat der Vermieter auch die Mog-
lichkeit, sein Mieterhohungsverlangen durch die Angabe von drei
einzelnen Vergleichswohnungen zu begrtinden. Diese kdnnen auch
aus seinem Bestand sein.

Nach der Rechtsprechung der Zivilgerichte mussen die Wohnun-
gen vom Vermieter so genau bezeichnet werden, dass der Mieter
die Vergleichswohnungen ohne weitere Nachforschungen aufsu-
chen kann, um die behauptete Vergleichbarkeit zu Uberprifen.
Dazu sind die exakte postalische Adresse, die Lage im Haus und
die Hohe der Miete anzugeben. Auch wenn der Vermieter den
Namen des Mieters der Vergleichswohnung nicht angibt, kann der
Wohnungsnutzer anhand der Adresse und Lage der Wohnung
identifiziert werden. Um den mietrechtlichen Anforderungen an ein
Erhdhungsverlangen gerecht zu werden, missen damit in der
Regel personenbezogene Daten .5.d. § 3 Absatz 1 BDSG Ubermit-
telt werden. Die Ubermittlung und Offenbarung dieser Daten ist je-
doch zuldssig, weil der Vermieter dazu durch § 558 Abs. 2 Nr. 4 BGB
berechtigt ist. Denn ein Vermieter hat ein berechtigtes Interesse
ein Mieterhchungsverlangen so zu begriinden, dass die Begrin-
dung wirksam ist und vor Gericht Bestand hat.

Datenschutz und Mietpreishremse

Nach den Regeln der Mietpreisbremse ist der Vermieter verpflich-
tetdem Mieter Auskunft Uber diejenigen Tatsachen zu erteilen, die
fur die Zuldssigkeit der vereinbarten Miete mafgeblich sind und
dies ggf. nachzuweisen. Wenn der Vermieter die Hohe der Miete
gemdR § 556 e Abs. 1 BGB an der Vormiete ausgerichtet hat, kann
der Mieter Nachweis Uber die Hohe der Vormiete verlangen.
Um diese mietrechtliche Verpflichtung erfillen zu kdnnen, ist der
Vermieter gemdR § 28 Absatz 1 Satz 1 Nummer 2 und Absatz 2
Nummer 1 BDSG berechtigt, dem Mieter eine Kopie des Vormiet-
vertrages vorzulegen. Denn dies ist zur Durchflhrung des Miet-
verhdltnisses erforderlich. Dabei sollte der Name des Vormieters
geschwadrzt werden, da der Mieter nur Uber die Hohe der Vormiete
und den Zeitpunkt des Vertragsabschlusses informiert werden
muss.
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Vermieter
Vermieter brauchen die zuldssigerweise vom Mieter erhobe-
nen Daten natdrlich nicht zu I6schen.

Von der Vermieterbescheinigung nach dem BMG sollte er sich
eine Kopie anfertigen und diese nicht I6schen, damit er ggf.
nachweisen kann, dass und wann er diese ausgestellt hat und
welche einziehenden Personen er bestdtigt hat.

Léschungskonzept

Jedes Unternehmen muss dber ein sogenanntes Loschungs-
konzept verflgen, aus dem sich ergibt, wann welche Daten
geldscht werden.

Untervermietung

Mochte der Mieter einen Untermieter aufnehmen, bendotigt er die
Genehmigung des Vermieters. Hierzu muss der Mieter dem Ver-
mieter Namen und Anschrift des vorgesehenen Untermieters nen-
nen sind. Weitere Angaben muss der Mieter nur in Ausnahmefdllen
machen.

Namen und Daten von Mitmietern
und Miteigentimern

Vor Abschluss des Mietvertrages fragen Wohnungssuchende hdu-
fig, wer die Mitmieter sind. Diese Frage darf nur pauschal beant-
wortet werden. Keinesfalls durfen die Namen der Mitmieter, deren
Berufe, Alter etc. mitgeteilt werden.

Kdufer einer Eigentumswohnung erkundigen sich haufig danach,
wer die anderen Eigentimer sind. Deren Namen, Anschriften und
Telefonnummern darf der Makler grundsdtzlich nicht mitteilen. Erst
nach dem Erwerb der Wohnung ist der WEG-Verwalter berechtigt,
die Namen der anderen Eigentiimer und deren Kontaktdaten mit-
zuteilen. Die Frage, ob die anderen Wohnungen vermietet oder
selbstgenutzt sind, darf dagegen beantwortet werden, da es sich
nicht um personenbezogene Daten handelt.

Dem Kdufer eines vermieteten Objekts muss vor dem Kauf die Mie-
terliste ausgehdndigt werden. Sollte dies im Kaufvertrag so verein-
bart sein, mussen ihm auch die Mietvertrdge ausgehdndigt werden.
Daran besteht nicht nur bei Gewerbemietvertrdgen ein berechtig-
tes Interesse, weil der Erwerber wissen muss, welche Vereinbarun-
gen beispielsweise im Hinblick auf Schdnheitsreparaturen
getroffen worden sind. Weitere Daten tber die Mieter wie deren Te-
lefonnummer, Beruf etc. diirfen jedoch vor Abschluss des Kaufver-
trages nicht mitgeteilt werden.

Objektfotos

Bei Verkauf und Vermietung einer Wohnung werden heutzutage
Fotos der Wohnung angefertigt. Auch wenn die Wohnung noch be-
wohnt ist, hat der Vermieter aus dem Mietvertrag einen Anspruch
darauf, Fotos der Wohnung anfertigen zu kdnnen, um die Wohnung
in einem Exposés anbieten zu konnen. Dem Mieter ist jedoch dar-
zulegen, zu welchem Zweck die Fotos angefertigt werden. Aufser-
dem muss dem Mieter ausreichend Zeit eingerdumt werden, um
die Wohnung ggf. aufzurdumen. Nach Moglichkeit sollten die Fotos
in Anwesenheit der Mieter gemacht werden. Letztlich gelten die-
selben Grundsatze wie fiir die Besichtigung der Wohnung durch
einen Mietinteressenten.

Videouberwachung durch Vermieter

Bei einer Videotiberwachung im Innenbereich eines Mehrfamilien-
hauses handelt es sich in der Regel um nicht-6ffentlich zugdngli-
che Rdume, weshalb sich die Zuldssigkeit nicht nach § 6b BDSG
richtet. In diesen Fdllen greift § 28 BDSG, wonach dhnliche Voraus-
setzungen fur eine Videotberwachung gelten wie in den Fdllen des
§ 6b BDSC. Aufserdem besteht in diesen Fdllen ebenfalls die Mog-
lichkeit, mit zivilrechtlichen Unterlassungs- und Abwehranspriichen
gegen einen etwaigen Eingriff in das Persdnlichkeitsrecht vorzu-
gehen. So stellt eine dauerhafte Uberwachung im Innenbereich
eines Mehrfamilienhauses, zum Beispiel in Treppenaufgdngen, im
Fahrstuhlvorraum und im Fahrstuhl selbst, einen schweren Eingriff
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in das allgemeine Personlichkeitsrecht der Betroffenen dar. In der
hierzu ergangenen zivilrechtlichen Rechtsprechung besteht Einig-
keit dartiber, dass eine Rundumuiberwachung des sozialen Lebens
nicht dadurch gerechtfertigt werden kann, dass der Vermieter mit
der Uberwachung Schmierereien, Verschmutzungen oder einma-
ligen Vandalismus verhindern mochte.

In der Regel Uberwiegen daher die schutzwirdigen Interessen der
Mieter und Besucher als Betroffene. ( Vgl. beispielsweise LG Berlin,
Urteil vom 23.05.2005 — 62 S 37/05; KG Berlin, Beschluss vom
04.08.2008 — 8 U 83/08; AG Munchen, Urteil vom 16.10.2009 -
4230 34037/08,5.18)

Weitergabe der Kontaktdaten
an Handwerker

Die Ubermittlung von Kontaktdaten des Mieters an Handwerksun-
ternehmen, die z. B. Instandhaltungs- oder Reparaturarbeiten vor-
nehmen sollen, ist regelmdfig zuldssig, da dies der Durchfthrung
des Mietvertrags dient.

Technische und organisatorische
Mafinahmen zum Schutz der Daten

Das Unternehmen muss gemdf § 9 BDSG technische und organi-
satorische Mafnahmen treffen, um die erhobenen Daten wirksam
zu schitzen. Dazu schreibt das BDSG in der Anlage zu § 9 folgende
Mafnahmen vor:

Zutrittskontrolle

Nur befugte Personen durfen Zutritt zu den RGumen haben, in denen
sich die Datenverarbeitungsanlage befindet. Dies kann z. B. durch
Abschliefsen der RGume und Schliisselvergabe sichergestellt werden.

Zugangskontrolle

Unbefugte dirfen keine Mdglichkeit haben, die Datenverarbeitungs-
anlage zu nutzen. Dies wird Ublicherweise durch die Eingabe von
Login-Namen und Passwort erreicht. Bie Zugangskontrolle kann aber
auch durch eine Magnet- oder Chipkarte sichergestellt werden.

Zugriffskontrolle

Personen, die zur Benutzung der Datenverarbeitungsanlage berech-
tigt sind, dirfen nur auf solche Daten zugreifen kdnnen, die ihrer je-
weiligen Zugriffsberechtigung unterliegen. Es muss also geregelt
werden, wer im Unternehmen auf welche Kundendaten zugreifen darf.

Auferdem darf es nicht mdglich sein, dass personenbezogene
Daten nach dem Speichern unbefugt gelesen, kopiert, verandert
oder entfernt werden. Dies kann z. B. durch differenzierte Berech-
tigungen bei der Nutzung der Software und durch Protokollierung
erreicht werden.

Weitergabekontrolle

Personenbezogene Daten dirfen wdhrend der elektronischen
Ubertragung oder withrend eines Transports nicht unbefugt gele-
sen, kopiert, verdndert oder entfernt werden kdnnen. Es muss
nachvollziehbar und Uberprifbar sein, an welche Stelle Daten
ubermittelt werden.

Webseiten, die eine Eingabe personenbezogener Daten ermdgli-
chen, sind daher grundsatzlich mit dem HTTPS-Protokoll zu ver-
schlusseln.

Die Weitergabekontrolle kann mit folgenden Mitteln erreicht werden:
Verschlisselung/Tunnelverbindung (VPN = Virtual Private Network)

¢ Die Webseite (z. B. per Online-Formular) besitzt eine https-Ver-
schlisselung mit Perfect Forward Secrecy,

e der eingesetzte E-Mail Server unterstitzt die Transportver-
schlisselungstechnik STARTTLS oder

¢ dereingesetzte E-Mail Server unterstttzt die Verschlisselungs-
technik Perfect Forward Secrecy.

Eingabekontrolle

Es muss nachtrdglich Uberprift werden kénnen, von wem perso-
nenbezogene Daten eingegeben, verdndert oder entfernt worden
sind. Dies geschieht in der Regel durch eine automatische Proto-
kollierung der Eingaben in Logfiles. Elemente der Protokollierung
sind der betroffene Datensatz, die Art der Aktivitdt (Anlage, Ver-
@nderung, Loschung des Datensatzes), der Zeitpunkt der Aktivitdt
sowie die ausfuhrende Person. Die Eingabekontrolle setzt eine
funktionierende Zugangskontrolle voraus.

Verfiigbarkeitskontrolle

Die Daten mussen gegen zufdllige Zerstorung oder Verlust ge-
schitzt sein. Dies geschieht in der Regel durch fachgerechte re-
gelmdfige Datensicherung.

e Backup-Verfahren

¢ Spiegeln von Festplatten, z.B. RAID-Verfahren
¢ Unterbrechungsfreie Stromversorgung (USV)
e Getrennte Aufbewahrung

e Virenschutz / Firewall

¢ Notfallplan
Getrennte Verarbeitung

Zu unterschiedlichen Zwecken erhobene Daten mussen grund-
satzlich auch getrennt verarbeitet werden kdnnen.

Daten Uber die Identitdt des Kunden, die nach dem GwG erhoben
worden sind und ggf. der betr. Aufsichtsbehdrde vorgelegt werden
missen, sollten getrennt aufbewahrt werden.
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Insbesondere ist es ratsam, Ausweiskopien in einem getrennten
Ordner aufzubewahren und auf der Kopie einen Hinweis auf das
dazugehdrige Objekt anzubringen, damit diese einem bestimmten
Vorgang zugeordnet werden kann. Auferdem wird dadurch ver-
hindert, dass bei Beendigung des Auftrags auch die Ausweiskopie
geldscht wird, obwohl diese funf Jahre aufbewahrt werden muss.

Verpflichtung auf das Datengeheimnis

Nach § 5 Satz 1 BDSG ist es Personen, die mit der Verarbeitung
personenbezogener Daten beschdftigt sind, untersagt, diese
Daten unbefugt zu erheben, zu verarbeiten oder zu nutzen.

GemdfR § 5 Satz 2 BDSG muss jedes Unternehmen seine Mitarbei-
ter, die fUr die Verarbeitung personenbezogener Daten verant-
wortlich sind, vor bzw. bei der Aufnahme der Tdtigkeit schriftlich auf
das Datengeheimnis verpflichten.

Die Verpflichtung ist nur wirksam, wenn diese sowohl von dem Mit-
arbeiter als auch dem Arbeitgeber unterschrieben wird und dem
Mitarbeiter eine Kopie der Niederschrift ausgehdndigt wird.

Ein Muster fur die Verpflichtung gemdf § 5 Satz 2 BDSG befindet
sich auf der Internetseite des Bundesbeauftragten fir den Daten-
schutz und die Informationsfreiheit.

Auftragsdatenverarbeitung

Mit Auftragnehmern, die als Dienstleistungsunternehmen perso-
nenbezogene Daten weisungsgebunden im Auftrag fir das Unter-
nehmen verarbeiten, muss ein Vertrag abgeschlossen werden, der
den Voraussetzungen des § 11 Abs. 2 BDSG entspricht. Dabei han-
delt es sich z. B.um Rechenzentren, Cloud-Computing-Dienstleis-
ter, aber auch IT-Wartungsunternehmen und Firmen, die die
Heizkosten abrechnen. Der Steuerberater fallt nicht darunter, wohl
aber eine externe Buchhaltung.

Tipp:
Fragen Sie Ihren Dienstleister, ob er tber eine entsprechende
Mustervereinbarung verfugt.

Datentrdgervernichtung

Auch bei der Vernichtung der Datentrdger muss das Unternehmen
sicherstellen, dass alle technischen und organisatorischen Mafs-
nahmen zum Schutz der Daten umgesetzt werden.

Datenschutzerkldrung nach § 13 TMG

Nach § 13 Telemediengesetz (TMG) muss der Betreiber einer
Webseite den Nutzer zu Beginn des Nutzungsvorgangs Uber Art,
Umfang und Zwecke der Erhebung und Verwendung personenbe-
zogener Daten sowie Uber die Verarbeitung seiner Daten in allge-
mein verstdndlicher Form unterrichten. Aufberdem muss der Nutzer
darlber aufgekldrt werden, dass er die Mdglichkeit hat, die Einwil-
ligungen zur Nutzung seiner Daten jederzeit zu widerrufen.

Es muss gewdhrleistet sein, dass der Nutzer bereits zu Beginn des
Nutzungsvorgangs, d. h. bei Aufruf der Startseite des Internetan-
gebots, einen eindeutigen Hinweis auf die Unterrichtung erhdlt und
dieser Hinweis sofort erkennbar ist. Diese Voraussetzungen sind
nach Auffassung der Aufsichtsbehorden bei der Aufnahme von
Ausfuhrungen zum Datenschutz unter einem Link auf das “Impres-
sum” nicht gegeben. In der Praxis sind die datenschutzrechtlichen
Ausfuhrungen daher hdufig unter einem eigenen Link mit Bezeich-
nungen wie “Datenschutzerkldrung”, “Datenschutzhinweis” und
dhnliche zu finden.

Beim Einsatz der Reichweitenmessung durch Google Analytics
muss der Webseitenbetreiber den Webseitennutzer in seiner
Datenschutzerkldrung tber den Einsatz von Google Analytics in-
formieren und ihn auf seine Moglichkeiten des Widerspruchs durch
den Einsatz des Browser-Plugins hinweisen. Die entsprechende
Seite muss hinsichtlich der Widerspruchsmaoglichkeit verlinkt sein.
Hinweise zum datenschutzkonformen Einsatz von Google Analy-
tics finden sich z. B. auf der Seite des Landesamtes fur Datenschutz
Bayern unter:
http://Ida.bayern.de/onlinepruefung/googleanalytics.html

Verletzungen der Vorgaben fur die Datenschutzerkldrung aus § 13
TMG kénnen nach Auffassung einiger Gerichte gemdf 8§ 3, 4 Nr.
11 UWG wie eine Verletzung von § 5 TMG kostenpflichtig abge-
mahnt werden.

Aufsicht

Die Einhaltung des BDSG wird gemdf § 38 BDSG durch Aufsichts-
behdrden der Ldnder Uberwacht. Die Aufsichtsbehdrden sind be-
fugt, die Geschdftsrdume des Unternehmens wdhrend der
Geschdftszeiten zu betreten und dort die Unterlagen einzusehen.
Bei Verstéfen gegen das BDSG kann die Behdrde ein Bufgeld von
bis zu 50.000 Euro, in bestimmten Fdllen sogar bis zu 300.000
Euro verhangen.
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Auskunftsanspruch nach § 34 BDSG

§ 34 BDSG gibt,,dem Betroffenen” einen Anspruch auf Auskunft, wel-
che Daten ein Unternehmen tber ihn speichert und verarbeitet. Der
Betroffene hat Anspruch darauf, dass ihm Auskunft erteilt wird Uber:

e die zu seiner Person gespeicherten Daten, auch die Herkunft
dieser Daten

e den Empfdnger oder die Kategorien von Empfdngern, an die
Daten weitergegeben werden und

e den Zweck der Speicherung

Aus Grinden der Beweisbarkeit soll die Auskunft in Textform unter
Angabe konkreter Daten erteilt werden.
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